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Siun tyoterveys Oy:n tietosuojan ja
tietoturvallisuuden omavalvontasuunnitelma

1. Johdanto

Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain 19 h §:n
mukaan sosiaalihuollon ja terveydenhuollon palvelujen antajan on laadittava tietoturvaan ja
tietosuojaan seka tietojarjestelmien kayttoon liittyva omavalvontasuunnitelma.
Omavalvontasuunnitelman tarkoituksena on varmistaa, etta palvelujen antajan henkilokunta
hallitsee kdytossaan olevien tietojarjestelmien kdyton ja osaa ottaa huomioon asiakas- ja
potilastietojen salassapitoon ja tietoturvaan liittyvat vaatimukset. Lisaksi
omavalvontasuunnitelmassa huomioidaan tietojarjestelmien kayttéymparistoon, yllapitoon ja
paivitykseen liittyvat asiat.

Viime kadessa vastuu omavalvontasuunnitelman noudattamisesta on toimintayksikon
vastaavalla johtajalla, mutta jokaisen on huolehdittava osaltaan tietosuojan ja tietoturvan
toteuttamisesta.

2. Suunnitelman kohde

Taman omavalvontasuunnitelman piiriin kuuluvat kaikki Siun tyéterveys Oy:n terveyspalveluja
tuottavat yksikot seka yhtion lukuun toimivat yksityiset palveluntuottajat. Pdaasiallinen
potilas- ja asiakastietojarjestelma on Mediatri. Siun tyoterveys Oy aloittaa toimintansa
1.1.2019.

Pohjois-Karjalan Tietotekniikkakeskus Oy (jatkossa PTTK Oy) tuottaa ICT-palvelut (mm.
tietoliikenne-, tydasema-, tietojarjestelma-, tietoturva- ja tukipalvelut) Siun tyoterveys Oy:lle.

3. Yleiset tietoturvakaytannot

Siun ty6terveys Oy:lle on valmistumassa tietoturvapolitiikka, jossa tietoturvan vastuutus,
organisointi, seuranta ja valvonta on kuvattu. Lisaksi Siun tyoterveys Oy:lle laaditaan kayttdjia
varten potilasrekisterin tietosuojaohjeet.

Siun tyoterveydelle on valmistumassa tietosuojan seuranta- ja valvontasuunnitelma, jossa
madritelldan tietosuojan valvonnan organisointi, periaatteet ja toteutus sekd seuraamukset
vaarinkayttotapauksissa.

Vastuu tietoturvan ja tietosuojan kdytédnteistad on yhtion toimitusjohtajalla. Toimitusjohtajan
alaisuudessa toimii tietosuojavastaava. Tietoturvan ja tietosuojan toteuttaminen kuuluu
jokaiselle yhtion tyontekijalle.

Tietosuojan ohjausryhmana toimii johtoryhma.
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4. Henkiloston koulutus, ohjeistus ja kayttokokemus seka niiden seuranta

Tietoturva ja tietosuoja

Tietoturva ja tietosuoja-asiat kdydaan lapi tyontekijan perehdytyksessa. Riittavasta
perehdytyksesta vastaa lahiesimies. Tietoturvaan ja tietosuojaan liittyva ohjeistus l6ytyy
yhtion intrasta. Tietosuoja-asiantuntijat jarjestavat tietoturvaan ja -suojaan liittyvaa koulutusta
esimiehen pyynnosta toimintayksikdiden henkildstolle. Tyontekijat suorittavat verkossa Kanta-
palvelun tietosuojakoulutuksen. Lisdksi on kdytdssa organisaation sisdinen web-pohjainen
tietosuojakoulutus.

Tietojarjestelmat

Lahiesimiehelld on ensisijainen vastuu jarjestaa tyontekijoille riittava koulutus ja perehdytys
tietojarjestelmien kayttoon. Koulutuksen toteuttamisesta vastaavat jarjestelmien paakayttajat.
He my0s antavat pyydettdessa lisdohjausta tietojarjestelmien kayttoon.

5. Kayttoympariston ja useiden jarjestelmien yhteiset tietoturvakaytannot
Jarjestelmien asennus ja yllapito seka tietoliikenne

Tietojarjestelmien asennuksesta ja yllapidosta seka tietoliikenteen suojauksesta vastaa PTTK
Oy. Suojauksen periaatteet on kerrottu Siun tyéterveys Oy:n tietoturvasuunnitelmassa.
Palvelimet ja konesalit ovat PTTK Oy:n hallinnassa. PTTK Oy tekee erilliset sopimukset
etdyhteyksista jarjestelmatoimittajien kanssa. Sopimuksissa noudatetaan organisaation
tietoturva- ja tietosuojaohjeistuksia.

Tilojen, ty6asemien, tallennusvalineiden ja tulosteiden turvallisuus

Tilojen fyysisen turvallisuuden suunnittelusta ja toteutuksesta on tarkemmat ohjeet Siun
tyoterveyden tietoturvasuunnitelmassa.

Laitteet (mm. tydasemat ja tulostimet) on sijoitettu niin, etteivat sivulliset pddse ndkemaan
asiakastietoja. Ohjeet tietojenkasittely- ja viestintdvalineiden tietoturvalliseen kayttoon
16ytyvat yhtion intrasta.

PTTK Oy vastaa virustorjunnasta seka siihen liittyvasta kayttdjien ohjeistuksesta.
PTTK Oy vastaa asiakastietojarjestelmien tietoaineistojen varmuuskopioinnista.

Potilas- ja asiakastietoja sisdltavat asiakirjat sdilytetdan lukituissa kaapeissa ja tietoja
kasittelevien tyontekijoiden huoneet ovat lukittuina huoneiden ollessa tyhjillaan.

Tuhottavat paperidokumentit laitetaan niille erikseen varattuihin lukittuihin sailicihin tai
tietoturvallisiin paperisilppureihin. Sailididen tyhjentamisesta huolehtii palvelua tarjoava yhtio.

Sahkoiset tallennuslaitteet (muistitikut, CD-levyt ym.) kerataan tietosuojajatelaatikkoon tai
lahetetaan tuhottavaksi PTTK Oy:lle. PTTK Oy vastaa myos kaytosta poistettavien laitteiden
kiintolevyjen tyhjentamisesta tietoturvallisesti.

Menettelyt virhe- ja ongelmatilanteissa

Jarjestelmien ja tietoteknisten laitteiden ongelmien selvityspyynnot valitetaan ServiceDesk-
jarjestelman kautta PTTK Oy:lle.
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Tarkemmat ohjeet tietoturvatoimenpiteista ja -menettelyista poikkeamatilanteissa on Siun
tyoterveys Oy:n tietoturvasuunnitelmassa.

6. Kayttovaltuuksien, paasynhallinnan ja kdayton seurannan yleiset kaytannot

Siun tyoterveydessa on yleisesti kdytossa yksilolliset kayttajatunnukset eri jarjestelmiin.
Potilastietojarjestelmaan tunnistaudutaan henkilokohtaisella sahkoiselld toimikortilla. Siun
tyoterveys Oy:n asiakas- ja potilastietojen valvontasuunnitelmassa on kuvattu asiakas- ja
potilastietojen kasittelyn seuranta ja valvonta.

Esimies myontaa tyontekijalle jarjestelmien kayttdoikeudet sekd voimassaoloajan tyontekijan
tyotehtavien perusteella ja tilaa kdyttajatunnukset PTTK Oy:lta tai jarjestelmien padkayttajilta.
Tyontekija allekirjoittaa salassapito- ja kayttajasitoumuksen.

Potilas- ja asiakastietojarjestelmat tuottavat kayttolokitietoja, jotka ovat vain
tietosuojavastaavien kaytossa. Tietosuojavastaavat suorittavat seuranta- ja
valvontasuunnitelman mukaista lokivalvontaa.

7. Tietojarjestelmat

PTTK Oy vastaa tietojarjestelmaluetteloista seka tietojarjestelméaselosteista ja -kuvauksista.
Tietojarjestelmien kriittisyystasot on maaritelty PTTK Oy:n kanssa yhteistyossa.

8. Raportointi

Toimitusjohtaja, johtava ladkari ja tietosuojavastaavat laativat yhteistydssa EU:n tietosuoja-
asetuksen mukaisen tietotilinpaatoksen Siun tyoterveys Oy:n johtoryhmalle kerran vuodessa.

9. Suunnitelman paivitys ja toteutumisen seuranta

Siun tyoterveys Oy:n tietosuojan ja tietoturvallisuuden omavalvontasuunnitelman hyvaksyy
Siun tyoterveyden toimitusjohtaja. Suunnitelmaa paivitetaan tarpeen mukaan tai vahintaan
kerran kahdessa vuodessa. Vastuu pdivittamisesta on tietosuojavastaavalla.
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